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So funktioniert ein QR-Code

Mit der Corona-Pandemie erleben QR-Codes einen
Aufschwung, weil sich damit Informationen
kontaktlos Uibermitteln lassen. Die Méglichkeiten
sind enorm, doch es gibt auch Risiken.

Ralf Nestler 15.01.2022, 16.51 Uhr
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So funktioniert ein QR-Code

Positionsmarkierungen

Anhand dieser drei Quadrate erkennt das Scangerat, dass es auf einen
QR-Code gerichtet wurde. Die drei Quadrate legen gleichzeitig die
raumliche Orientierung des Codes und damit die Leserichtung fest.

Ausrichtungsmarkierung

Sie helfen bei der Verarbeitung auf unebenen Flachen (z. B. Verpa-
ckungen). Grossere QR-Codes, die mehr Informationen enthalten,
haben mehrere dieser Markierungen.

Synchronisationslinien

Hier wechseln sich die schwarzen und weissen Elemente ab. Mithilfe
dieser Linien kdnnen Scanner bestimmen, wie viele Datenfelder im
QR-Code vorhanden sind.

Diese Markierungen spezifizieren, welche der mittlerweile tiber 40
existierenden QR-Code-Versionen verwendet wird.

Formatfelder

Sie definieren die noch akzeptable Fehlertoleranz. Falls mehr Lesefeh-
ler beim Scannen auftreten als hier spezifiziert, wird der Code vom
System verworfen.
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Datenfeld

Die schwarz-weiss gezeichneten Felder enthalten die eigentlichen
Daten (zum Beispiel eine Web-Adresse). Ausserdem sind hier Elemen-
te der Fehlerkorrektur abgebildet, mit denen Lesefehler korrigiert
werden kdnnen.

Randzone
Die weisse Flache hilft dem Scanner, den QR-Code von der Umgebung
zu unterscheiden und ihn so schneller auszulesen.

Die schwarz-weissen Quadrate der QR-Codes kommen
unscheinbar daher. Mittlerweile sind sie aber fast tiberall zu
finden: Auf Werbeflachen verweisen sie auf die Website des
Anbieters, auf Einzahlungsscheinen helfen sie beim
Bezahlen einer Rechnung, Dienstleister wie der

Reinigungsdienst Quitt nutzen sie als eine Art Stechuhr: Die

Putzkraft meldet sich mittels QR-Code zum Arbeitsantritt an

und wieder ab, wenn sie die Wohnung verlasst. Seit der
Pandemie findet man sie auch auf den Tischen in

Restaurants.

Es ist ja auch bequem. Die Smartphone-Kamera hinhalten,
und sogleich 6ffnet sich eine Website mit weiteren
Informationen oder eine App, die lastigen Schreibkram
tberfliissig macht. Der Name Quick Response Code -
abgekiirzt QR - ist treffend.

Missbrauch moglich

Es liegt aber auch auf der Hand, dass Missbrauch méglich
ist und sich Nutzer genau lberlegen sollten, welche QR-

Codes sie scannen und welche besser nicht.
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Urspriinglich stammen die quadratischen Muster aus der
Autoindustrie. Im Toyota-Konzern ging es darum, die
Logistik von Teilen zu erleichtern. Gesucht war eine
Technologie, die mehr Informationen Gibermitteln konnte als
die eindimensionalen Barcodes und dennoch leicht zu lesen

und wenig fehleranfallig war.

Ein Team um Masahiro Hara von der Firma Denso Wave
entwickelte Anfang der neunziger Jahre die
zweidimensionalen Codes, deren Design sich an den
schwarzen und weissen Steinen auf einem Go!-Spielfeld
orientiert. Die beiden Farben codieren bindre Informationen,
das heisst samtliche Zahlen, Buchstaben und
Sonderzeichen werden in Nullen und Einsen tbersetzt und
schliesslich in schwarzen und weissen Quadraten
ausgedriickt. Zusatzlich verfiigen sie liber eine
Fehlerkorrektur, so dass Daten wiederhergestellt werden

kdnnen, sollte ein Code zerkratzt oder verschmutzt sein.

Denso Wave hat die Spezifikationen offengelegt, QR-Codes
konnen lizenzfrei verwendet werden. Dies hat massgeblich
zur weiten Verbreitung beigetragen. Mit wenigen Klicks kann
sich jeder von Online-Generatoren einen Code erstellen
lassen und diesen auf seine Visitenkarte drucken oder auf
den Arm tatowieren lassen. Wer die Muster scannt, wird auf
eine Webseite gefiihrt oder zu Bildergalerien,
Videoplaylisten, PDF-Dokumenten - der Phantasie sind

praktisch keine Grenzen gesetzt.

Phishing-Versuche denkbar
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Die Werbewirtschaft nutzt die Codes, auch Museen und
Bildungseinrichtungen. Sie sind auf manchen Geldnoten
gedruckt, wo sie per Link zum Internet liber bedeutende
geschichtliche Ereignisse des Landes informieren. Hotels
verwenden sie, um Gaste auf ein Feedback-Formular zu
locken. Dazu kommen Gutscheinaktionen, digitale
Speisekarten, zusatzliche Produktinformationen im

Einzelhandel.

Allein, bei jedem Pixel-Haufchen fragt man sich: Lohnt es
sich, das zu scannen? Oder ist das womoglich gefahrlich?
«Phishing-Versuche, also das Abfragen vertraulicher Daten,
sind durchaus denkbar», erklart Mathias Fuchs, Head of
Investigations & Intelligence bei der Firma Info Guard in
Baar (ZG). Angreifer profitierten von glinstigen Umstanden.
«Am Arbeitsplatz ist Cyber-Security etabliert, der Computer
mit entsprechender Software ausgestattet und die

Menschen sensibilisiert fiir Angriffe, etwa durch E-Mails.»

Beim Gang in die Kantine jedoch schaltet man in den
Sorglos-Modus, scannt den Code eines Gewinnspiels, das
einen tollen Preis verspricht. «Da geht eine serids
erscheinende Website auf und bittet darum, nochmals
Name und Passwort fiir das firmeneigene System
einzugeben, was man vielleicht schon mehrfach an dem Tag
auf dem Computer getan hat und daher keinen Verdacht
schopft» — das ist laut Mathias Fuchs ein mogliches

Szenario.
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Abwegig ist das nicht. Auf einer Konferenz, erzahlt der
Fachmann, habe sein Team einen QR-Code platziert, nur um
zu schauen, ob er genutzt wird. «Uberraschend viele
Besucher sind wirklich drauf gegangen und waren anfallig
flir Missbrauch gewesen.» Sein Rat: vor jedem Scan
uberlegen, ob dem Anbieter zu trauen ist, sowie darauf
achten, welche Daten man eingibt. Zudem sollten auf den

Smartphones die neusten Sicherheitspakete installiert sein.

Der in diesem Artikel gezeigte QR-Code wurde von der Firma
Egoditor erzeugt. Durch Scannen mit dem Smartphone fiihrt
er auf die Website der «NZZ am Sonntag». Weitere

Informationen vermittelt ein Leitfaden des Unternehmens im

Internet.
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